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Il EDITORIAL

Sehr geehrte

Damen und Herren,

liebe Geschaftspartner,

grundsatzlich sollten Sie natirlich nicht immer mit dem
Schlimmsten rechnen. Das hatte namlich eine sehr negative
Grundeinstellung zur Folge - und die konnte sich fir Ihr
Unternehmen (beziehungsweise Ihren Betrieb, Ihre Praxis,
Ihre Kanzlei oder Ihre Einrichtung) als ein grofkes Hemmnis
erweisen. Denn: Warum sollten Sie etwas Neues wagen und
an Innovationen arbeiten, wenn das Ergebnis wahrscheinlich
nicht zufriedenstellend ist? Nein, einen solchen Pessimismus
schieben wir lieber beiseite und schaffen dadurch Platz fir
Entdeckergeist, Tatendrang und Mut!

Aber: Wenn Ihnen die Existenz Ihres Unternehmens am Herzen
liegt, sollten Sie sich nichtsdestotrotz auf die Mdglichkeit
gewisser Katastrophen vorbereiten. So unwahrscheinlich es
im Augenblick auch scheinen mag, so kdnnen doch einige
Szenarien eintreten, die sich fir Unternehmen als ein echtes
Desaster erweisen kdnnen - vor allem, wenn sie keinen Plan
haben, was in dem jeweiligen Szenario genau zu tun ist. Sie
fragen sich: Was flr Szenarien kdnnten das genau sein? Es
konnte zum Beispiel zu einem Hochwasser, einem Brand,
einem Stromausfall oder einer Cyberattacke kommen.

In dieser Ausgabe des Kundenmagazins ITinsider beschaf-
tigen wir uns mit genau solchen Szenarien. Wir zeigen auf,
welche Gefahren drohen und wie Sie im Fall der Félle am
besten reagieren. AulRerdem erklaren wir, wie sich Ihr Un-
ternehmen schon im Vorfeld aufstellen sollte, um fir die
moglichen Szenarien gewappnet zu sein und so unbescha-
det wie moglich daraus hervorzugehen. Kleiner Spoiler: Mit
Mafnahmen und Losungen wie einem Notfallkonzept, ei-
ner USV-Anlage, einer Datensicherung und der Netzwerk-
segmentierung konnen Sie vorbeugend schon viel tun.

Wenn Sie dieses Magazin nach der (vollstandigen) Lektlre
wieder aus der Hand legen, werden Sie wissen, warum Sie
sich auf bestimmte Szenarien vorbereiten sollten - und wie
Sie dem Desaster im Ernstfall die Stirn bieten. Und Sie wer-
den wissen, wie wir Ihnen bei all dem helfen konnen. Sollten
Sie spezifische Fragen haben oder sich gemeinsam mit uns
fur Katastrophen wappnen wollen, sind wir gern fiir Sie dal

Wir wiinschen Ihnen viel Spalk beim Lesen!

Ihr Systemhaus
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Bieten Sie
Desastern
die Stirn!

Ein Brand zerstort das Firmengebadude, ein

Hochwasser setzt alles unter Wasser, ein regio-
naler Stromausfall dreht dem Unternehmen
den Saft ab oder eine Cyberattacke sorgt fiir
einen IT-Ausfall - es gibt einige Szenarien, die
flr Unternehmen ein Desaster bedeuten. Haufig

geht es um nicht weniger als die Existenz.

Katastrophen kommen unverhofft

Natlrlich gehen Sie davon aus, dass alles wie gewohnt seiner Wege
geht. Manchmal tritt das Unverhoffte aber doch ein. Das Jahr 2021
hat dafir ein eindrucksvolles Negativbeispiel gebracht: Bei der Hoch-
wasserkatastrophe im Juli starben in Teilen Deutschlands mehr als
180 Menschen, tausende Existenzen wurden zerstort. Auch viele Un-
ternehmen wurden von der Hochwasserkatastrophe hart getroffen:
Stillgelegte Produktionsanlagen, verwistete Werke und Geschafte,
Uberflutete Lagerhallen und zerstorte Infrastrukturen — das Hochwas-
ser hat in der Unternehmenslandschaft der betroffenen Regionen
eine Spur der Verwistung gezogen und viele Existenzen bedroht.

So unwahrscheinlich es auch erscheint, dass eine solche Naturkata-
strophe auch Ihr Unternehmen ereilt: Vorbereiten sollten Sie sich fir
den Fall einer massiven Storung lhrer Betriebsablaufe dennoch.
Immerhin gibt es auch andere Szenarien, die unter Umstanden eine
genauso grofRe Katastrophe bedeuten kdnnen. Fallt zum Beispiel die
Stromversorgung in der Region aus, stehen Produktionsanlagen still.
Ein Firmenbrand ist aus allen mdéglichen Griinden denkbar. Und eine
der grolten Gefahren fiir Unternehmen lauert dank der Umtriebigkeit
der Cyberkriminellen oft nur einen Mausklick entfernt.

Auf das Desaster vorbereiten

Genau deshalb ist es so wichtig, dass sich Unternehmen mit verschie-
denen »Was ware, wenn«-Konstellationen beschaftigen und sich ge-
nau Uberlegen, wie in welchem Katastrophenfall zu reagieren ist.

ITinsider TECHNIK. BUSINESS. TRENDS.
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Denn das ist selbstverstandlich: Je [anger eine Betriebsstorung andau-
ert, desto teurer wird sie flr das Unternehmen. Storungen konnen
namlich zu Umsatzeinbulten, Imageschaden und Unzufriedenheit
seitens der Kunden fithren - und die Quittung dafir [asst meist nicht
lange auf sich warten. Es gilt also, das Problem schnellstmoglich un-
ter Kontrolle zu bekommen und den Schaden in Grenzen zu halten.

Am besten ist es, wenn Unternehmen genaue Plane fiir derartige Szena-
rien in der Hinterhand haben. Solche Pléne helfen ndmlich malgeblich
dabei, den Kopf nicht zu verlieren, Schritt fir Schritt die anstehenden
Aufgaben anzugehen und abzuarbeiten und dadurch so zlgig, aber
durchdacht wie moglich das Problem oder die Krise zu bewaltigen und
dabei die Geschéftstatigkeit irgendwie aufrecht zu erhalten - was im
Fall der Hochwasserkatastrophe aber in vielen Féllen schlicht nicht
moglich war. Fir diese Art des Vorgehens gibt es natirlich auch einen
Fachbegriff: Business Continuity.

So schnell wie moglich vom Desaster erholen

Die IT spieltin solchen Szenarien grundsatzlich eine besonders wichtige
Rolle. Denn: Ob Wasserschaden, Brand, Stromausfall oder Cyberangriff
- die IT-Infrastruktur gerét fast immer in Mitleidenschaft. Zudem bildet
sie flirimmer mehr betriebliche Prozesse die Grundlage. In der Fertigung
arbeiten immer mehr Maschinen computergesteuert; Kundenanfragen
gehen in einigen Branchen fast nur noch online ein; die geschéftliche
Kommunikation lauft fast ausschlieflich elektronisch ab; und fir die
Logistikplanung stellen elektronische Systeme inzwischen ebenfalls
den Dreh- und Angelpunkt dar.

Wahrend es bei der Business Continuity um die Aufrechterhaltung kriti-
scher Geschéftsabldufe und die Sicherstellung der Geschéftstatigkeit
im Allgemeinen geht, fokussiert sich Disaster Recovery auf die
Wiederherstellung von [T-Services. Der Begriff ldsst sich mit Notfall-
oder Katastrophenwiederherstellung ins Deutsche Ubersetzen. Im
Rahmen von Disaster Recovery gilt es zum Beispiel, Server, Netzwerke,
Telefonanlagen oder Datenspeicher wiederherzustellen.

So bieten Unternehmen Desastern die Stirn

Damit Unternehmen im Fall der Félle schnell reagieren kdnnen und
handlungsfahig bleiben, gibt esim Vorfeld einiges zu organisieren. Zum
Beispiel: Mit einem System zur unterbrechungsfreien Stromversorgung
[asst sich sicherstellen, dass unternehmenskritische Bereiche auch bei
einem regionalen Stromausfall weiterbetrieben werden konnen; mit
einem Desaster-Recovery-Plan beziehungsweise IT-Notfallplan liegen
To-Do-Listen fir den Ernstfall bereit; mit einer umfassenden Daten-
sicherung inklusive einer fern des Firmenstandorts hinterlegten Kopie
konnen weder Naturkatastrophen noch Cyberattacken Unternehmens-
daten etwas anhaben; und mit einer durchdachten Netzwerkseg-
mentierung sind besonders wichtige Netzwerkbereiche und Unter-
nehmensdaten bestens geschtzt.

Auf den folgenden Seiten werden wir auf die angerissenen Themen
jeweils im Detail eingehen und erkldren, warum welche Matnahmen in
welchen Fallen so wichtig sind. AuRerdem werden wir darlegen, wie wir
lhnen als IT-Dienstleister dabei helfen kénnen, sich auf Katastrophen
jedweder Art vorzubereiten und Desastern die Stirn zu bieten. Sollten
Fragen dazu offen bleiben, kdnnen Sie uns natirlich jederzeit dazu
ansprechen. Wir beraten Sie immer gern!
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Schritt fur Schritt

die Krise im Griff

Kommt es in einem Unternehmen zu einem Problem, zahlt jede Sekunde. Es gilt, direkt zu

reagieren, Ausfallzeiten zu minimieren und finanzielle Schaden einzugrenzen. Genau daflir

gibt es diverse Leitfaden: Schritt flir Schritt flihren sie gezielt zurtick zur Normalitat.

Wenn Krisen Unternehmen erschiittern
Wissen Sie, was genau zu tun ist, wenn es in
lhrem Unternehmen zu einem Notfall kommt
—seies ein kompletter Stromausfall, ein durch
einen Cyberangriff ausgeloster IT-Ausfall oder
ein Wasserschaden im Gebdude? Sollten Sie
diese Frage mit einem »Ja« beantworten, liegen
vermutlich diverse Leitlinien und Handlungs-
anweisungen flr Notfdlle jeglicher Art griffbe-
reitin Ihrer Schublade. Falls Ihnen dagegen ein
»Nein« auf der Zunge liegt, ist es dringend an
der Zeit, aktiv zu werden.

Warum? Ganz einfach: Weil konkrete Hand-
lungsanweisungen dabei helfen, auf jedes nur
denkbare Szenario umgehend und angemes-
sen zu reagieren. So lasst sich das Problem
schnell in den Griff bekommen und im Idealfall
kehrt - ohne groRartige zeitliche und finanzielle
Verluste - bald wieder Normalitat ein. Das Pro-
blem ist: Sie kdnnen solche Leitfaden nicht
einfach im Internet suchen, ausdrucken und
fertigist die Sache. Vielmehrist einige Vorarbeit
notwendig, damit Ihr Unternehmen auf jeden
Notfall perfekt vorbereitet ist.

Das Notfallhandbuch ist individuell
Gebiindelt werden solche Leitfaden in einem
Notfallhandbuch. Nach der Definition des Bun-
desamts flr Sicherheit in der Informations-
technik (BSI) hat so ein Handbuch ganz beson-
ders die Fortfihrung der Geschaftsprozesse
(Business Continuity) im Blick. Daher sind vor
allem zwei Dokumente wichtig: die Geschafts-
fortfihrungspléne und die Wiederanlaufplane.
Hinzu konnen aber noch einige weitere Doku-
mente kommen, darunter ein Plan fir Sofort-
mafknahmen, ein Krisenstabsleitfaden und ein
Krisenkommunikationsplan.

ITinsider

Aber warum gibt es so ein Notfallhandbuch
nicht fertig zum Ausdrucken? Der Grund ist ein-
fach: Jedes Unternehmen ist anders gestrickt
- und daher muss auch jedes Notfallhandbuch
individuell erstellt werden. Es sind beispiels-
weise spezielle Abldufe, bauliche Vorausset-
zungen, konkrete Ansprechpartner, besondere
Prioritdten et cetera zu berlicksichtigen. Hinzu
kommt, dass es verschiedene Moglichkeiten
gibt, ein Notfallhandbuch aufzubauen.

BSI gibt Tipps fiir Leitfaden

Denkbar ist zum Beispiel ein Aufbau nach den
Phasen des Notfall-Managements. Grob han-
delt es sich dabei um das Erkennen und Melden
des Notfalls, das Ergreifen von Sofortmafnah-
men, die Geschéftsfortflihrung, den Wieder-
anlaufsowie die Wiederherstellung und schliel%-
lich die Ruckfiihrung vom Not- zum Normal-
betrieb und die Nachbearbeitung. Genauso
gut ist aber auch eine Gliederung nach Ver-
antwortungsebenen und -bereichen oder
eine Einteilung nach Prozessen moglich.

Grundsétzlich [sst sich festhalten: Ein modu-
larer Aufbau ist in jedem Fall sinnvoll, denn
dadurch kann jeder Mitarbeiter schnell den flr
ihn relevanten Bereich finden und entspre-
chend der Anweisungen agieren. Unser Tipp:
Der BSI-Standard 100-4 kann Unternehmen
bei der Erarbeitung eines Notfallhandbuchs
wichtige Hilfestellungen bieten.

Mit IT-Notfallhandbuch Krisen bewaltigen
Ein wichtiges Element im Notfallhandbuch ist
im Ubrigen auch der IT-Notfallplan. Dieser fo-
kussiert sich - der Name ldsst es schon vermu-
ten - speziell auf IT-Notfalle beziehungsweise
IT-Ausfalle und hat letztlich dasselbe Ziel: Die
Krise soll so schnell und effizient wie moglich
uberwunden und der Normalzustand wieder-
hergestellt werden. Gern helfen wir Ihnen da-
bei, einen solchen IT-Notfallplan zu erstellen.
Damit Sie schon einmal wissen, was Sie bei
diesem Plan genau erwartet, stellen wir hnen
den IT-Notfallplan und seine Besonderheiten
in der unten stehenden Box etwas genauer vor.

IT-Notfallplan - fiir IT-Ausfalle gewappnet

Der IT-Notfallplan ist Teil des Notfallhandbuchs. In ihm ist festgehalten, wie trotz
eines Storfalls auf wichtige Informationen zugegriffen werden kann, wie sich die
Informationssicherheit im Notfall aufrecht erhalten &sst und wie der IT-Betrieb
nach einer Stoérung schnell und zielgerichtet wiederhergestellt werden kann.

Die IT-Dokumentation bildet dafiir die wichtigste Grundlage. Sie enthalt unter
anderem Informationen (iber Hardware und Peripherie-Gerate, Software-
Anwendungen, IP-Adressen, VPN- und Serverzugange sowie E-Mail-/Exchange-
Daten. Neben der IT-Dokumentation sollten sich Personallisten mit Kontaktdaten,
Alarmierungsplane und Meldewege, Beschaffungsprozesse fir den Notfall, Maf-
nahmen zur Beendigung und Dokumentation des Notfalls, Notfallvorsorgepléne
und Wiederherstellungsplane fir alle Anlagen im IT-Notfallplan befinden.

TECHNIK. BUSINESS. TRENDS.
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Immer
unter
Strom

Die Stromversorgung ist fast schon so etwas
wie die Achillesferse eines Unternehmens.
Denn: Wenn wortwortlich die Lichter aus sind,
lassen sich keine Geschafte machen. Daher exis-
tiert die unterbrechungsfreie Stromversorgung.
Sie stellt zuverlassig sicher, dass Unternehmen

immer unter Strom stehen.

Gefahr durch Stromausfalle

Faktist: In Deutschland sind Stromausfalle eher selten. Von 15,14 Minu-
ten im Jahr 2017 ist die durchschnittliche Unterbrechungsdauer auf
10,73 Minuten im Jahr 2020 gesunken. Dennoch kommen Stromausfalle
vor. Im September 2021 gingen beispielsweise in 300.000 Haushalten in
Dresden die Lichter aus, kurz darauf waren 20.000 Einwohner in Wies-
baden zeitweise ohne Strom. Betroffen sind von solchen Ausféllen nicht
nur Privatleute, sondern auch Unternehmen.

Und das kann kostspielige Folgen haben. In Dresden hat diese Erfahrung
die Chipfabrik Infineon machen missen. Aufgrund des regionalen
Stromausfalls musste die Produktion gestoppt werden, die Schaden da-
durch lagen im Millionenbereich. Problematisch ist in einem solchen
Szenario nicht nur der Produktionsstopp; moglicherweise kdnnen bei
einem plétzlichen Ausfall wichtige Daten nicht gespeichert werden und
gehen verloren. Auch dadurch konnen fir Unternehmen Schaden ent-
stehen, an denen sie langfristig zu knapsen haben.

Drohen Blackouts in Deutschland?

Als ware das nicht schon genug, werden jetzt auch noch Szenarien
mit grofflachigen Blackouts heraufbeschworen. Faktoren, die dafir
sprechen, gibt es mehrere. Niedrige Erdgasreserven gehdren dazu,
genauso wie die Abschaltung von immer mehr Atom- und Kohlekraft-
werken. Die zunehmende Abhdngigkeit von regenerativen Energien tut
ihr Ubriges dazu, denn [&ngere Zeitrdume, in denen kein Wind weht
und auch keine Sonne scheint, kdnnten zu einem Ungleichgewicht im

ITinsider

Stromnetz und damit zu Ausfallen fihren. Denn: Wenn weniger elektri-
sche Energie in ein Stromnetz eingespeist als verbraucht wird, geht die
Rechnung irgendwann nicht mehr auf.

Und dann kénnte noch eine weitere Bedrohung auf der Bildflache erschei-
nen: Hacker nehmen zunehmend kritische Infrastrukturen (KRITIS) in den
Blick - und dazu gehort nun einmal auch die Stromversorgung. Derartige
Angriffe auf das deutsche Stromnetz gab es in der Vergangenheit bereits,
bisher blieben sie aber ohne Konsequenzen fiir dessen Stabilitat. Doch das
ist keine Selbstverstandlichkeit: Die steigenden Zahlen an Cyberangriffen
versetzen uns in erhohte Alarmbereitschaft. Deshalb ist es umso wichtiger,
derartigen Angriffen auf Energieversorgungsquellen effektiv vorzubeugen.

Auf den Ernstfall vorbereiten

Behorden wie auch Stromversorger nehmen die Moglichkeit eines
Cyberangriffs auf das Stromnetz dementsprechend ernst. Stromnetz-
betreiber sind daher unter anderem dazu verpflichtet, Systeme zur

TECHNIK. BUSINESS. TRENDS.



Angriffserkennung einzusetzen. Aber: Das Bundesamt flr IT-Sicherheit
in der Informationstechnik (BSI) geht davon aus, dass es trotz aller
Préventionsmafnahmen dennoch irgendwann zu einem erfolgreichen
Angriff kommen konnte. Und das wiederum bedeutet, dass sich auch
Unternehmen auf die Eventualitdt eines Stromausfalls einstellen miissen
-seiesdurch einen Hackerangriff oder aber durch einen Kabelfehler oder
Kurzschluss in einem Umspannwerk.

Genau hier kommt die unterbrechungsfreie Stromversorgung - kurz:
USV —ins Spiel. USV-Anlagen sind dazu da, im Falle eines Ausfalls des
regionalen Stromnetzes die Stromversorgung sensibler IT-Systeme in
Unternehmen sicherzustellen und kurzzeitige Unter- und Uberspannun-
gen abzufangen. Denn: Durch derartige Storungen koénnen Schaden an
elektrischen Gerdten entstehen - und das schlielft auch die Firmen-IT
mit ein. Das grundsétzliche Ziel der unterbrechungsfreien Stromversor-
gungistes also, die Energieversorgung fiir eine bestimmte Zeit aufrecht
zu erhalten - bis die Notstromaggregate anspringen.

Ausgabe 05

Die drei Klassen von USV-Anlagen

= Standby- oder Offline-USV
Diese einfachste und giinstigste Klasse von USV-Anla-
gen bietet den geringsten Schutz. Lediglich gegen
Netzausfalle und kurzzeitige Spannungsspitzen sind
Unternehmen dadurch abgesichert. Unter- und Uber-
spannungen lassen sich damit nicht ausgleichen.

™ Line-Interactive/Netzinteraktive USV
Diese Klasse von USV-Anlagen schiitzt vor Netzausfallen
und kurzzeitigen Spannungsspitzen und kann zudem
durch den Einsatz von Filtern dauerhaft Spannungs-
schwankungen regulieren. Dadurch eignen sich Netz-
interaktive USV besonders fiir Gegenden, in denen
Spannungsschwankungen haufig vorkommen.

= Online-/Dauerwandler-USV
Wahrend bei den beiden anderen Klassen die Last erst
beieinem Netzausfall auf den Batteriebetrieb geschaltet
wird und dadurch eine Umschaltzeit entsteht, gelten
Online-USV-Anlagen als echte Stromgeneratoren. Sie
erzeugen dauerhaft eine eigene Netzspannung und
kénnen die angeschlossenen Stromverbraucher ohne
Einschrankungen mit einer gleichbleibenden Netzspan-
nung versorgen; zeitgleich wird die Batterie aufgeladen.

USV-Anlagen sichern die Business Continuity

Damit verhindern Anlagen zur unterbrechungsfreien Stromversorgung
- haufigin Kombination mit Netzersatzanlagen - nicht nur Schaden an
elektrischen Geraten, sondern sichern auch die Business Continuity
von Unternehmen. Und weil sie in diesem Zuge auch dafiir sorgen,
dass keine wichtigen Unternehmensdaten verloren gehen, spielen sie
auch aus Sicht des Datenschutzes eine wichtige Rolle. Sofern Sie in
lhrem Unternehmen noch keine solche Anlage einsetzen, sollten Sie
also definitiv dartiber nachdenken - schlieRlich ist der Nutzen am Ende
des Tages enorm. Sollten Sie sich fiir eine Anschaffung entscheiden,
gibt es allerdings einiges zu bedenken.

Denn: Es gibt verschiedene Varianten von USV, der Bedarf richtet sich vor
allem nach der GroRe und den Anforderungen eines Unternehmens. Es
gilt, den genauen Bedarf abzustecken und die Angebote zu vergleichen.
Sie bendtigen Hilfe dabei? Dann sprechen Sie uns an - wir helfen Ihnen
gern bei der Auswahl und Installation!
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Ruckendeckung
durch Rechenzentren

Viele Unternehmen greifen auf Rechenzentren zurtick, um ihre Daten in einer rund um die Uhr

uberwachten Umgebung aufzubewahren. Dabei mussen sie sich auf den zuverlassigen Betrieb

des Rechenzentrums verlassen kdnnen. Neue Technologien stellen das sicher.

Wohin mit den Unternehmensdaten?

Bei so ziemlich jeder unternehmerischen
Handlung, die am PC ausgefiihrt wird, werden
Daten verarbeitet. E-Mails werden empfangen,
beantwortet und archiviert; Kundendaten wer-
den aufgerufen, verwendet und vielleicht mit
einer Notiz versehen; Prasentationen werden
erstellt, vorgeflhrt und mit Zugriff fir die Zuho-
rer abgespeichert. Tag fir Tag werden dadurch
neue Daten produziert und die Datenberge
wachsen. Teilweise geschieht das so schnell,
dass sich Unternehmen Uberfordert fiihlen.

SchlieBlich ist der Betrieb eigener Server oder
eines eigenen (kleinen) Rechenzentrums keine
einfache Sache. Warum? Weil auch hier das ein
oder andere Desaster droht. Zum Beispiel weil
technische Komponenten Warme erzeugen
und es zu einer Uberhitzung und in der Folge
zu einem Ausfall kommen kdnnte. Moglich
ist auch, dass Daten durch einen regionalen
Stromausfall verloren gehen. Und dann gibt
es noch physische Gefahren wie einen Brand,
die es frihzeitig zu erkennen gilt. Sie sehen:
Der Betrieb eines eigenen Rechenzentrums
stellt vor allem kleinere Unternehmen vor eine
Herausforderung. Aber was ist die Losung?

Externe Rechenzentren helfen weiter!

Um nicht selbst ein (kleines) Rechenzentrum
betreiben zu mdissen, entscheiden sich viele
Unternehmen, die Dienste eines externen
Rechenzentrums in Anspruch zu nehmen und
daflir zu zahlen, dass ihre Daten in einer sicheren,
rund um die Uhr bewachten, temperaturkon-
trollierten Einrichtung hinterlegt sind. Denn:
Professionelle Rechenzentren sind allesamt mit
Umgebungskontrollsystemen,  Energieversor-
gungssystemen und Sicherheitstechnik ausge-
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stattet. Dadurch soll nicht nur der stérungsfreie
Betrieb des Rechenzentrums sichergestellt
werden; diese speziellen Infrastruktur-Kompo-
nenten sorgen auch dafiir, dass sich Unterneh-
menskunden auf die Sicherheit ihrer wichtigen
Daten verlassen und zu jeder Zeit darauf zu-
greifen konnen.

Im Grundsatz dhnelt sich der Aufbau solcher
Rechenzentren stark. Sie verfiigen Uber Server-
Hardware, aktive und passive Netzwerk-Kom-
ponenten und Baugruppentrager; und eben
Uber die bereits erwahnten Infrastruktur-Kom-
ponenten, die den storungsfreien Betrieb ab-
sichern. Es gibt aber auch deutliche Unter-
schiede zwischen den verschiedenen Be-
treibern von Rechenzentren. Bei der Entschei-
dung fir ein Rechenzentrum lohnt es sich fir
Unternehmen daher durchaus, auf die Details
zu achten. Denn: thre Zukunft hangt auch von
der Sicherheit ihrer Daten ab.

Nicht auf Strom verlassen

Auch der bekannte US-amerikanische Halblei-
terhersteller Intel® stellt als Anbieter Rechen-
zentrumsleistungen flr Kunden bereit - und
geht beim Betrieb seiner Rechenzentren einen
ganz neuen Weg. Hintergrund dessen ist die bis
dato existierende enorme Abhangigkeit vom
offentlichen Stromnetz als primdre Stromver-
sorgungsquelle. Die Gefahr von Stromaus-
fallen, Spannungsstérungen und Frequenz-
schwankungen wollte Intel® als Betreiber eines
Rechenzentrums nicht l[dnger hinnehmen und
hat sich daher nach Alternativen umgesehen.

Dabeiist der Blick unter anderem auch auf die
Brennstoffzellentechnologie gefallen. Das Po-
tenzial dieser Technologie hinsichtlich der

Steigerung der Betriebseffizienz, Produktivitat
und Nachhaltigkeit schien vielversprechend
und so entschied sich Intel® dazu, die Techno-
logie im eigenen Rechenzentrum im indi-
schen Bangalore mit einer Fallstudie auf Herz
und Nieren zu testen. Mit Erfolg: Die Brenn-
stoffzellentechnologie hat sich als eine zuver-
lassige, stabile, effiziente und nachhaltige
Energiequelle fiir Rechenzentren erwiesen.

Intel® setzt auf Brennstoffzellen

Im Intel®-Rechenzentrum in Santa Clara, USA,
wurde noch eine zweite Fallstudie durchge-
fuhrt und auch hier konnte die Brennstoffzel-
lentechnologie - in einer leicht abweichenden
Umsetzung - (berzeugen. Dabei bestétigte
sich auch eine interessante Erkenntnis der Fall-
studie aus Bangalore: Die Stromversorgung
des Rechenzentrums direkt aus den Brenn-
stoffzellen ist so zuverldssig, dass eine USV-An-
lage UberflUssig ist. Stattdessen wird ein UPCM
(Uninterruptible Power Conditioning Module;
unterbrechungsfreies Stromkonditionierungs-
modul) installiert. Dadurch werden geschiitzte
Verbraucher bei Netzausféllen oder -stérungen
mit konstantem Strom versorgt.

Aber die zuverldssige Stromversorgung ist fir
Intel® nicht das einzige Argument, das fir die
Brennstoffzellentechnologie spricht. Als zu-
sétzliche Vorteile haben sich die geringeren
Emissionen im Vergleich zu Dieselgeneratoren
fur die Notstromerzeugung und ein geringerer
Flachenverbrauch im Vergleich zu herkémmli-
chen Umspannwerken erwiesen - und das ist
gut fir die Nachhaltigkeit. Fir Intel® steht da-
her fest: Sofern es moglich ist, wird die Brenn-
stoffzellentechnologie beim Design kinftiger
Rechenzentren zum Einsatz kommen.
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Info: Brennstoffzellentechnologie

Schonim Jahr 1839 ist die erste Brennstoffzelle erfunden
worden. Seitdem hat sich die Brennstoffzellentechnolo-
gie zwar stark weiterentwickelt, die Grundidee ist aber
dieselbe geblieben: Zwei Elektroden - eine negative
Elektrode (Anode) und eine positive Elektrode (Kathode)
sind dabei um einen Elektrolyten herum angeordnet.
Das Ergebnis dessen ist, dass eine Brennstoffzelle durch
eine elektrochemische Reaktion Strom erzeugt - und
zwar dadurch, dass Brennstoff und Luft gemischt
werden, wodurch Strom und Wasser verbrennungs-
los erzeugt werden. Neben Wasserstoff kdnnen heute
auch Propan, Erdgas und Biogas als Brennstoff genutzt
— = werden. Intel® setzt beim Betrieb seiner Rechenzent-
ren auf Erdgas als Brennstoff. Die Brennstoffzellen im
Rechenzentrum in Bangalore dienen inzwischen sogar
als die primére Energiequelle, wahrend das eigentliche
Stromnetz nur noch als Backup genutzt wird.
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Ein Cyber-
angriff: aus
die Maus?

Cyberangriffe gelten inzwischen als die grofite
Gefahr flir Unternehmen - noch vor Betriebs-
unterbrechungen, Naturkatastrophen und
Pandemien. Aber ist bei einem erfolgreichen
Cyberangriff wirklich direkt alles verloren? Wie
gilt es im Ernstfall zu reagieren? Ist eine Scha-

densbegrenzung moglich?

Cybercrime: Prognosen sind diister

Der BSI-Bericht zur Lage der IT-Sicherheit in Deutschland kommt
eigentlich jedes Jahrwieder zu demselben Ergebnis: Das Cybercrime-
Geschehen ist auf einem neuen Hochststand. Geht es nach einigen
Branchenexperten, ist die aktuelle, bereits als kritisch einzustufende
Lage aber nur der Anfang: Befiirchtet wird demnach in den kommenden
Jahren eine Cybercrime-Welle unvorstellbaren Ausmafes. Kiinftige
Attacken konnten noch mehr Potenzial haben, Unternehmen zu ruinieren
und kritische Infrastrukturen (KRITIS) zu (zer-)storen. Das bedeutet: Jedes
Unternehmen muss darauf vorbereitet sein, jederzeit Ziel eines Angriffs
mit oft unkalkulierbaren Folgen zu werden.

Das alles klingt vielleicht erstmal sehr stark nach einer Hypothese.
Aber was ist, wenn das Szenario eines Cyberangriffs tatsachlich ein-
tritt? Ist dann direkt alles verloren? Oder gibt es irgendwelche Mog-
lichkeiten, mit denen sich die potenziell existenzbedrohenden Aus-
wirkungen eines erfolgreichen Hackerangriffs eingrenzen lassen?
Wichtigistin so einem Fall zuallererst eines: Betroffene Unternehmen
missen bedacht, aber schnell auf die heikle Situation reagieren.

Hackerangriff: im Ernstfall richtig handeln

Vor allem flr die Ursachenforschung ist es wichtig, Ruhe zu bewahren,
sobald ein Hackerangriff bemerkt worden ist. Denn: Ein unlberlegtes
und Uberstlrztes Handeln kdnnte wichtige Angriffsspuren vernichten.
Ein vorschneller Reset, also ein Neustart der Systeme, kdnnte zum Bei-
spiel dafir sorgen, dass eigentlich wichtige Spuren plotzlich verwischt
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sind. Nichtsdestotrotz ist ein schnelles Handeln elementar: Unver-
zliglich sollten IT-Experten hinzugezogen werden, die in einer solchen
Situation helfen konnen. Das kann beispielsweise ein externer IT-
Dienstleister —zum Beispiel wir — sein, der aus seinen Mitarbeitern ein
Incident-Response-Team zusammenstellt. In Ricksprache mit den
Experten sind dann auch umgehend die Systeme fachgerecht abzu-
schalten. Im Prinzip handelt es sich hierbei um einen Wettlauf mit der
Zeit - beziehungsweise mit den Hackern. Eventuell [dsst es sich nam-
lich noch verhindern, dass sich die Angreifer in den Systemen aus-
breiten und/oder Daten verschlisseln.

Sind die Systeme einmal abgeschaltet, geht die Arbeit der Experten
erst so richtig los. Zundchst mussen sie das Einfallstor der Angreifer
ausfindig machen und bewerten, welche Systeme genau von dem
Angriff betroffen sind - dabei kann unter anderem das Netzwerk-
Monitoring wichtige Erkenntnisse liefern. Die Experten priifen in diesem
Zuge auch, ob und in welchem Umfang Daten entwendet worden sind.
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Samtliche Beweise — darunter Systemprotokolle, Logfiles, Datentrager,
Notizen und eventuell auch Screenshots - werden wahrenddessen
erfasst und gesichert. Das genaue Vorgehen der gesamten Analyse in-
klusive der Ergebnisse sollte Schritt fir Schritt dokumentiert werden -
fur die Aufarbeitung des erfolgten Cyberangriffs und die sogenannte
IT-Forensik konnen sich diese Informationen spéter noch als sehr
wichtig erweisen.

Fiir die Zukunft besser aufgestellt

Parallel zur Ursachenforschung sind noch zwei andere Aufgaben
wichtig. Erstens: Sollte es im Zuge des Cyberangriffs zu einem Daten-
schutzvorfall gekommen sein, ist die zustandige Aufsichtsbehdrde
umgehend zu informieren; laut der europdischen Datenschutzgrund-
verordnung (DSGVO) besteht in solchen Fallen namlich eine Melde-
pflicht. Zweitens: Unternehmen sollten den Vorfall nach Auféen so
kommunizieren, dass die eigene Reputation moglichst wenig Scha-
den nimmt; PR-Experten kdnnen dabei unterstitzen.
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Mit Cyberversicherung absichern

Die Investition in ausgefeilte Sicherheitsmafnahmen ist
immer der beste Schutz vor Cyberangriffen. Zusatzlich
macht es fiir Unternehmen aber auch Sinn, eine Cyber-
versicherung abzuschlieRen. Sie ist dazu da, im Scha-
densfall die finanziellen Folgen flir den Geschadigten
zu begrenzen. Zu den Standardleistungen der meisten
Cyberversicherungen gehoren:

= Entschadigung bei wirtschaftlichen Verlusten durch
Betriebsausfélle

= Erstattung der Kosten fiir Daten- und Systemwieder-
herstellung

= Ubernahme von Drittschdden (z.B. Schadensersatz-
forderungen durch Kunden)

= Bezahlung der Kosten flir den Einsatz von IT-Forensik-
Experten zur Analyse, Beweissicherung und Schadens-
begrenzung

= Erstattung der Kosten fiir eine Rechtsberatung durch
Anwalte fUr IT- und Datenschutzrecht bei Datenschutz-
verstolben

= Bezahlung der Kosten fiir PR-Spezialisten fiir Krisenkom-
munikation zur Einddmmung des Image-Schadens

Hier empfiehlt es sich vor allem, grundsatzlich bei der Wahrheit zu
bleiben. Sollte sich zu einem spéteren Zeitpunkt herausstellen, dass
Tatsachen verschwiegen oder beschonigt worden sind, leidet das Image
des Unternehmens noch mehr, als es ohnehin schon durch den erfolg-
reichen Hackerangriff der Fall ist.

Nachdem die Angreifer und ihre Werkzeuge spurlos aus den Systemen
verbannt und diese wiederhergestellt worden sind, geht es zuletzt noch
an die Aufarbeitung des Vorfalls. Der wichtigste Punkt dabei: Betroffene
Unternehmen missen prifen, ob die bereits eingesetzten Sicherheits-
malfinahmen ausreichen oder ob die IT-Sicherheit noch ausbaufahig ist.
Dies ist besonders wichtig, um einerseits das Vertrauen von Ge-
schaftspartnern und Kunden wieder aufzubauen und um anderer-
seits in Zukunft nicht erneut Opfer eines Angriffs zu werden. Bei all
diesen Herausforderungen und Aufgaben unterstitzen wir Sie als
professioneller IT-Dienstleister. Gern vermitteln wir lhnen auch eine
passende Cyberversicherung (siehe Kasten).
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Backup: das Must-have
in der Hinterhand

Alle Unternehmensdaten weg - ein absolutes Horrorszenario. Das Problem: So unwahrschein-

lichist ein solcher Vorfall leider nicht. Bedrohungen fuir Ihre Daten kommen namlich aus vielen

Richtungen. Da hilft es nur, ein Backup in der Hinterhand zu haben.

Und plétzlich sind die Daten weg

Vielleicht halten Sie es fir unwahrscheinlich,
dass Ihre Unternehmensdaten auf irgendeine
Weise verloren gehen kdnnten. Die schlechte
Nachricht ist aber, dass die Wahrscheinlich-
keit eines Datenverlusts gar nicht so gering ist.
Die grofite Gefahr stellt technisches Versagen
dar - sprich: ein Hardware-Schaden. Sei es
eine Festplatte, die plotzlich nicht mehr
funktioniert oder ein Server, der von einem
Moment auf den anderen defekt ist. Mensch-
liches Versagen kann genauso die Ursache fiir
einen Datenverlust sein: Aus Versehen werden
Daten Uiberschrieben oder geldscht und kdnnen
danach nicht wieder aufgerufen werden.

Ebenfalls zu den grofsten Gefahren fir Unter-
nehmensdaten gehort fehlerhafte Software.
Auch sie kann gravierende Datenverluste her-
vorrufen; und wird ein Update installiert, kon-
nen dabei noch nicht gespeicherte Daten ver-
loren gehen. Hohere Gewalt stellt eine weitere
Ursache flir einen Datenverlust dar. Hochwas-
ser-, Sturm- und Brandschaden sind schwer
vorhersehbar und noch schwerer zu beein-
flussen, haben aber die Macht, sdmtliche Un-
ternehmensdaten zu zerstoren. Zuletzt waren
noch Cyberangriffe zu nennen, in erster Linie
mit Ransomware. Von Jahr zu Jahr wird die
Gefahr einer solchen Attacke grofer: In den
Jahren 2019/2020 waren nach Angaben des
Branchenverbands Bitkom drei Viertel der
deutschen Wirtschaft davon betroffen.

Dem Datenverlust vorbeugen

Problematisch sind Datenverluste besonders
deshalb, weil Daten inzwischen als das wich-
tigste Gut eines Unternehmens gehandelt
werden. Haufig ist daher auch vom »Ol des

ITinsider

21. Jahrhunderts« die Rede. Daten gelten heut-
zutage als Treibstoff flir einen Grofteil der Ge-
schaftsprozesse in einem Unternehmen - und
ohne Treibstoff kommt eine Maschine nicht in
Gang. Dieses Bild lasst sich auf Unternehmen
aus vielen Branchen Ubertragen. Denn: Unab-
hangig davon, ob es sich um einen kleinen oder
mittelstdndischen Betrieb, eine Arztpraxis oder
eine Rechtsanwaltskanzlei handelt, ist nichts
daran zu ritteln, dass die Abhangigkeit von
einer standigen Datenverflgbarkeit enorm ist.

Unternehmen sind daher sehr gut beraten,
einem Datenverlust so gut wie moglich vorzu-
beugen - und zwar mit einer zuverldssigen
Datensicherung, auch Backup genannt. Falls
lhnen der Begriff unbekannt sein sollte: Als
Backup werden Sicherheitskopien bezeich-
net, mit denen sich Daten im Falle eines Ver-
lusts wiederherstellen lassen. Allerdings gibt
es fiir Unternehmen einiges zu beachten, da-
mit sie sich auf ihr Backup in der Hinterhand
auch wirklich verlassen konnen.

3-2-1-Regel fiir effektive Backups

Die sogenannte 3-2-1-Regel ist flr Backups
fast schon Gesetz. Sie gilt heute sozusagen als
goldene Regel der Datensicherheit. Die Formel
ist im Grunde genommen recht einfach: Sie
besagt, dass drei Kopien oder Versionen aller
Unternehmensdaten existieren sollten, die auf
zwei verschiedenen Speichermedien gesichert
sind, von denen sich wiederum eines fern des
Unternehmenssitzes befindet. Erfunden hat
diese Regel nicht etwa ein [T-Fachmann, son-
dern ein Fotograf, der selbst von einem massi-
ven Datenverlust betroffen war. Im Jahr 2009
hat er seine daraufhin entwickelte Strategie in
einem Buch verdffentlicht.

Dass seine Strategie in der Unternehmenswelt
einmal zur goldenen Regel der Datensicherung
aufsteigen wiirde, hétte er damals vermutlich
nicht erwartet. Mittlerweile hat die 3-2-1-Regel
aber schon sehr viele Unternehmen vor exis-
tenzbedrohenden Datenverlusten bewahrt.
Aber warum genau hat sich diese Regel so
durchsetzen kdnnen? Warum ist sie so wichtig?

Darum ist die 3-2-1-Regel elementar

Es gibt dafiir gleich mehrere Griinde. Grund Nr. 1
haben wir Ihnen schon genannt: Ohne Daten
geht es nicht. In vielen Unternehmen l3sst es
sich schlicht nicht mehr arbeiten, wenn der Zu-
griff auf Unternehmensdaten nicht moglich ist.
Das bedeutet, dass der Geschéftserfolg immer
starker von einer standigen Datenverfligharkeit
abhangt. Grund Nr. 2 lautet: Daten sind zuneh-
mend geféhrdet. Einerseits verfestigen sich die
Vorhersagen, dass Klimakatastrophen wie das
Hochwasserim Sommer 2021 in Zukunft hau-
figer werden konnten; andererseits bringen
Cyberkriminelle Unternehmensdaten immer
starker in Gefahr.

Nicht minder wichtigist Grund Nr. 3: Der Daten-
schutz gewinnt an Bedeutung. So ist durch die
europaische Datenschutzgrundverordnung fest-
gelegt, dass der Schutz von (personenbezoge-
nen) Daten fiir jedes Unternehmen ein Muss ist.
Zudem muss die Datenverfligharkeit zu jeder
Zeit gewdhrleistet sein. Inzwischen zeigt sich,
dass die zustandigen Datenschutzbehdrden bei
Verstoflen dagegen alles andere als zimperlich
sind: Sie greifen immer harter durch und ver-
héangen teils saftige Strafen. An einem effizien-
ten Backup fiihrt daher kein Weg mehr vorbei
- und die 3-2-1-Regel ist diesbeziiglich das
Mittel der Wahl.
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Dank Backup-Management sicher

Am besten holen Sie sich fir die Einfihrung der
3-2-1-Backup-Regel Hilfe an die Seite - zum Beispiel von
uns. So eine Einflihrung l&sst sich ndmlich nicht von
heute auf morgen erledigen. Stattdessen gehen ihr meist
einige Uberlegungen voraus und es gilt einige Fragen zu
klaren. Auf welchen Speichermedien sollen die drei Ver-
sionen hinterlegt sein? Wie haufig sollen die Backups der
Original-Daten aktualisiert werden? Wer ist daflr verant-
wortlich, dass die Backups zuverldssig laufen? Und wie
[@sst sich die 3-2-1-Regel technisch umsetzen? Antworten
auf diese und weitere Fragen finden wir gern mit Ihnen
gemeinsam. Lassen Sie sich in diesem Zuge am besten
auch zu unserem Backup-Management beraten. Damit
nehmen wir Ihnen die Durchfiihrung und Uberprifung
Ihrer Backups vollstandig ab - und sorgen dafir, dass Sie
sich auf Ihr Backup verlassen konnen!
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Nutzen Sie
die Firewall
Mensch!

Ware es nicht schon, wenn Cyberkriminelle
mit ihren perfiden Tauschungsmanovern in
Ihrem Unternehmen kontinuierlich vor die
Wand fahren wiirden? Reines Wunschdenken
ist das nicht. Immerhin gibt es ausgekllgelte
technische Sicherheitsmechanismen. Und
dann fehlt nur noch eines: Die Schulung der

Mitarbeiter zur menschlichen Firewall!

»Schwachstelle Mensch« ist Angriffsziel

Das Cybercrime-Geschehen ist - wie bereits an anderer Stelle in dieser
Ausgabe festgestellt — auf einem Allzeithoch und wird es wohl auch in
den kommenden Monaten und Jahren bleiben. Das ist eine ziemlich
ernlichternde Aussage, wenn man bedenkt, dass es in der Vergangen-
heit und Gegenwart bereits unzahlige Mafinahmen gab und gibt, mit
denen sich die technologischen Barrieren gegen Cyberangriffe immer
hoher auftirmen lassen. Grundsatzlich sind die zur Verfigung stehen-
den technischen Schutzmechanismen inzwischen auch so komplex
und ausgefeilt, dass es sich fir Angreifer immer schwieriger gestaltet,
Unternehmensnetzwerke zu kompromittieren.

Das Problem ist jedoch, dass es eine ganz bestimmte Schwachstelle
gibt, die sich nicht durch die Implementierung technischer Raffinessen
ausbessern lasst - und genau dieser Schwachstelle wenden sich Cyber-
kriminelle inzwischen mit einer ganz besonderen Vorliebe zu. Es han-
delt sich dabei um die Mitarbeiter eines Unternehmens. Die Angreifer
haben angesichts der immer ausgereifteren technischen Sicherheits-
malnahmen mittlerweile festgestellt, dass es viel einfacher, risikodrmer
und lukrativerist, die »Schwachstelle Mensch« als Angriffsziel ins Visier zu
nehmen, um sich Zugang zu Unternehmensnetzwerken zu verschaffen.
Ein Blick auf die jlingere Vergangenheit zeigt, dass sich diese These
langst bewahrheitet hat: Immer wieder kam es zu Sicherheitsvorfallen,
bei denen Mitarbeiter das Einfallstor waren.
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Phishing und Social Engineering

Mitarbeiter haben sich in der Vergangenheit also wiederholt als das
schwéchste Glied in der Sicherheitskette erwiesen: Laut Studien sollen
etwa 95 Prozent aller Sicherheitsvorfdlle in Unternehmen durch mensch-
liches Fehlverhalten entstanden sein. Fiir die Angreifer scheint es daher
viel einfacher zu sein, Uber angegriffene Mitarbeiter Zugang zu Syste-
men und sensiblen Informationen zu gewinnen als zum Beispiel Uiber
Schwachstellen im System. Denn: Wahrend Sicherheitssysteme viele
Netzwerke inzwischen bis in den hintersten Winkel schitzen, bleibt das
menschliche Verhalten an individuelle Gedanken und Gefiihle sowie an
personliche Entscheidungen gebunden.

Und genau das machen sich die Angreifer zunutze, indem sie ausge-

feilte Social-Engineering-Techniken zum Einsatz bringen. Das heift:
Sie wenden psychologische Tricks an, spielen dabei vor allem mit

TECHNIK. BUSINESS. TRENDS.



Angst, Hoffnung, Hilfsbereitschaft, Neugierde und autoritdrem Ge-
horsam. Ein gutes Beispiel daflr ist das Phishing. Zur Erinnerung:
Mit Phishingist gemeint, dass Cyberkriminelle versuchen, tber Spam-
E-Mails oder Direktnachrichten sowie Uber fingierte Webseiten oder
Profile an personliche Daten zu gelangen. Hierbei gelingt es ihnen
immer wieder, die menschlichen Gefiihle auszunutzen und ihre Opfer
dazu zu verleiten, auf gefahrliche Links zu klicken und Zugangsdaten
einzugeben. Diese Gelegenheit wird sogleich genutzt, um die Zugangs-
daten abzugreifen und fir die eigenen Zwecke zu missbrauchen.

Die menschliche Firewall

Besonders spielt es den Cyberkriminellen in die Karten, wenn es ihnen
gelingt, mithilfe dieser Daten ins Unternehmensnetzwerk einzudringen.
Ist diese Hlrde einmal Uberwunden, ist alles andere - ohne Netzwerk-
segmentierung - oft nur noch eine Fingertibung. Oft unbemerkt kénnen
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So schulen Sie Ihre Mitarbeiter!

Mit speziellen Security-Awareness-Schulungen lasst
sich sicherstellen, dass lhre Mitarbeiter nicht auf die ma-
nipulativen Tauschungsmandver der Cyberkriminellen
hereinfallen. Dabei wird unter anderem das Sicherheits-
bewusstsein aller Mitarbeiter in Bezug auf E-Mail-basierte
Angriffe gestdrkt. Anhand spezifischer Merkmale lernen
sie, bosartige E-Mails problemlos zu erkennen. Damit
der Lerneffekt noch groRer ausféllt, werden Angriffe
simuliert: Dadurch erlernen Mitarbeiter den kritischen
Umgang mit digitalen Inhalten - und werden als
menschliche Firewall trainiert. Sie haben Interesse an
einer solchen Schulung? Sprechen Sie uns an!

sich die Angreiferim Netzwerk ausbreiten, nitzliche Informationen aus-
spionieren und Ransomware einschleusen, um mit dieser zum geeig-
neten Zeitpunkt zum entscheidenden Schlag auszuholen - und dann
stehtim schlimmsten Fall die Unternehmensexistenz auf dem Spiel. Es
versteht sich von selbst, dass Unternehmen dies unter allen Umstan-
den verhindern sollten. Aber wie?

Indem sie die »Firewall Mensch« aktivieren. Durch spezielle Schulungen
konnen Unternehmen ihre Mitarbeiter gezielt fir die Gefahren sensibi-
lisieren und dadurch ihre Security Awareness schulen. Das Ziel solcher
Schulungen ist es, dass Mitarbeiter im Umgang mit E-Mails, Webseiten
und plétzlich auftauchenden Pop-up-Fenstern besondere Vorsicht
walten lassen, damit sie auf der Cybercrime-Biihne nicht ungewollt ins
Rampenlicht geraten. Letztlich gilt es, sich stets die wichtigste aller
Fragen zu stellen: »Klicke ich oder klicke ich nicht?«
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Stuck fu

r Stuck

die Schotten dicht

Faktist: Es gibtinzwischen zahlreiche technische SchutzmalRnahmen, um Unternehmensnetz-

werke so sicher wie nur moglich einzurichten und insbesondere vor Cyberangriffen zu schiitzen.

Auch die Netzwerksegmentierung hilft dabei, das Schlimmste zu verhindern.

BSI empfiehlt sichere Netzwerkarchitektur
Die meisten Unternehmensnetzwerke werden
in zunehmendem Mal’ komplex. Das liegt vor
allem daran, dass sie neben herkommlichen
Endgeraten auch immer mehr mobile Endge-
rate und Elemente, die gemeinhin dem Inter-
net of Things (loT) zugeordnet werden, mit ein-
beziehen. Hinzu kommen aufterdem noch
Cloud-Dienste und Kollaborationsdienste, die
das Netzwerk - und damit dessen Angriffsflache
- zusétzlich vergrolern. Das Ergebnis ist, dass
Cyberkriminelle immer mehr Angriffspunkte
flr ihre Attacken finden - und Unternehmen
damit teilweise Auswirkungen mit desastrosen
Ausmalben bescheren.

Aber: Es bieten sich Unternehmen zahlreiche
Moglichkeiten, um sich auch in Bezug auf die
Komplexitét ihres Netzwerks risikoaddquat ab-
zusichern. Eine sinnvolle Manahme ist zum
Beispiel die Netzwerksegmentierung, die auch
das Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) in einem Baustein seines so-
genannten IT-Grundschutz-Kompendiums the-
matisiert. Der Vorteil einer Netzwerkarchitektur
mit einer durchdachten Segmentierung ist vor
allem dieser: Dadurch, dass die einzelnen Zo-
nen jeweils durch eine Firewall voneinander
abgeschottet sind, konnen sich Angreifer, die es
auf irgendeinem Weg in einen bestimmten Be-
reich des Netzwerks geschafft haben, nicht frei
darin bewegen - immer wieder stofien sie auf
Mauern und konnen diese im Idealfall auch
nicht Gberwinden.

Wie funktioniert die Segmentierung?

Im IT-Grundschutz-Kompendium ist festgehal-
ten, dass ein Netzwerk mindestens in drei Zo-
nen physisch separiert sein muss - und zwar mit
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einem internen Netz, einer demilitarisierten
Zone (DMZ) und Aufsenanbindungen (zum Bei-
spiel das Internet oder andere vertrauenswiir-
dige Netzwerke). Die demilitarisierte Zone ist
dabei Uber Router sowohl mit dem internen
Netz als auch den Aufenanbindungen verbun-
den - als Puffer stellt sie sozusagen die Briicke
dar. Angreifer werden im Idealfall direkt in die-
ser Zone abgefangen und kdnnen dadurch erst
gar nichtin den internen Bereich vordringen.

Dennoch kann es dazu kommen, dass es ein
Eindringling schafft, diese zusatzliche Hirde
zu Uberwinden, aus der demilitarisierten Zone
auszubrechen und ins interne Netzwerk ein-
zudringen. Und genau deshalb macht es Sinn,
dasinterne Netzwerk noch einmal in kleinere,
separate Subnetzwerke zu unterteilen, die je-
weils durch eine Firewall physisch voneinander
getrennt sind - die Firewall entscheidet dann
auch dartber, ob ein Gerdt dazu berechtigt ist,
mit einem Gerat in einem anderen Netzwerk-
segment zu kommunizieren.

Schutzbedarf je nach Segment

Durch die Einteilung in Subnetzwerke haben
Unternehmen die Moglichkeit, Sicherheitsme-
chanismen und Zugangskontrollen fiir jedes
Segment individuell festzulegen. Es empfiehlt
sich, Systeme mit unterschiedlichem Schutz-
bedarf in verschiedenen Netzwerksegmenten
zu platzieren. Ist das nicht méglich, richtet sich
der Schutzbedarf nach dem héchsten vorkom-
menden Schutzbedarf. Dabei ist immer sicher-
zustellen, dass keine Uberbriickung von Netz-
werksegmenten oder gar Zonen moglich ist.

Wichtig ist dabei auch: Unternehmen missen
Uber eine vollstdndige Dokumentation ihres
Netzwerks verfiigen und diese bei Anderungen
zuverldssig pflegen. In einem Netzwerkplan
sind Zonen und Subnetze genau festzuhalten.
Am Ende zahlt sich die Arbeit aus. Denn: Die
Netzwerksegmentierung verschafft nicht nur
eine bessere Kontrolle tiber den Netzwerkver-
kehr, sondern optimiert auch die Netzwerk-
Performance und den Sicherheitsstatus.

Wir sind lhre Netzwerk-Experten!

Ein leistungsstarkes, stabiles und sicheres Unternehmensnetzwerk aufzubauen ist
keine einfache Sache - und die Umsetzung einer durchdachten, korrekt doku-
mentierten Netzwerksegmentierung macht die Angelegenheit nicht einfacher.
Grundsétzlich macht es aber fir so ziemlich jedes Unternehmen Sinn, das eigene
Netzwerk zu segmentieren. Besonders dann, wenn wichtige Unternehmensdaten
in moglichst gut abgeschotteten Netzwerkbereichen aufbewahrt werden und vor
dem Zugriff durch Unbefugte geschiitzt werden sollen.

Gern unterstltzen wir Sie dabei, Ihr Unternehmensnetzwerk zu optimieren und
setzen dabei auch die Netzwerksegmentierung inklusive Dokumentation und
Netzwerkplan um. Auf Wunsch implementieren wir auch geeignete Sicherheits-
malinahmen. Sprechen Sie uns bei Interesse einfach an!
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